
מדינת ישראל
[image: ]משרד האוצר
	
	



2

[bookmark: Date][bookmark: _GoBack]ט"ו בשבט התשע"ה
4 בפברואר 2015
[bookmark: DocNum]בט. 2015-1033

חוות דעת – ספק יחיד[footnoteRef:1]* [1: ] 

[bookmark: About]	מערכת ניטור, הגנה ושו"ב על מערכות מתח נמוך מאוד
משרד האוצר מעוניין להתקשר עם חברת "מגלקום בע"מ" המובילה בהקמת רשתות תקשורת.
[bookmark: start]במסגרת פרויקט החלפת מערכות מתח נמוך במכרז 02/2013 במשרד האוצר (קפלן 1) קיים איום סייבר .
לצורך התמודדות עם איום זה מערך סייבר חירום ובטחון מעוניין להוסיף פתרון הגנת סייבר לרשת התקשרות במערכת המתח הנמוך.

מהות ההתקשרות:
המזמין התקין באחד ממתקני משרד האוצר בארץ מערכות מנ"מ. המערכות מקושרות זו לזו על בסיס IP. מערכות אלה כוללות בין היתר מערכות ניהול בנין, בקרת כניסה ואבטחה.
החברה האמורה תיתן פתרון שיתמודד עם סיכון תקיפת סייבר דרך אחד או יותר מהרכיבים המחוברים למערכות אלה ויהיה מורכב ממערכת לניטור, התראה וניהול אבטחת רשת התקשורת של מערכת המנ"מ.
האבטחה והבקרה כנגד התקפת סייבר יתבצעו בנקודות ניטור על הרשת כלומר כבר בחיבור התקן הקצה ולא רק בנקודה אחת מרכזית במרכז הרשת. 
הבדיקה, האבטחה וההגנה תהיה רב שכבתית של נקודות חיבור ההתקנים השונים לרשת התקשורת הביטחונית.   
הפתרון מכסה את הרמות הבאות:
1. הרמה הפיזית
· בדיקה פיזית מתמדת בזמן אמת (Real-Time) של כל קווי התקשורת:
· סיב אופטי – באמצעות טכנולוגית OTDR – מדידת ניחות אות לטובת התראה על התחברות, האזנה או פגיעה בסיב. מדידת החזרי אור ואי רציפות בסיב, גילוי הנחתת אות, חיתוך, כיפוף הכבל  וקבלת אינדיקציה למיקום הבעיה.
· כבל נחושת – מדידה מתמדת של אורך הכבל והתראה במקרה של שינוי במאפיינים המסמנים התחברות לא מורשית לרשת. ניטור הנחתות אות \ חיתוך כבל.
· בדיקה מתמדת של שינויי צריכת POE בציוד הקצה.
· שרידות רשתית חכמה – הפלת קו מותקף (Failover) באופן אוטומטי והרמתו באופן ידני בלבד.
2. הרמה הלוגית
· ניטור פעילות הרכיבים המחוברים לרשת ומציאת אנומליות בתפקוד של יחידות קצה מנ"מ.
· מעקב אחר כל הרכיבים המחוברים לרשת והתראה על כל חיבור \ ניתוק \ שינוי של רכיב.
· זיהוי ניסיונות האזנה \ סריקה \ התקפה של הרשת
· התראה ויכולת חסימה אוטומטית כבר ברכיב הקצה במקרה של זיהוי אלמנט שאינו מורשה ברשת 
· התראה על היעלמות אלמנט קצה ו/או שינוי מיקומו  אשר יכול להוות סימן להתקפת סייבר.
· הפעלת חוקי הניטור באופן מקומי בתחנות הניטור ולא במרכז הרשת – עצירת התקיפה באופן מקומי.
· סקירת חבילות התקשורת (DPI) באופן מקומי בתחנות הניטור.
3. הרמה התפעולית
· יכולת נעילת רכיבים למצב Read-Only ללא אפשרות נטרול הנעילה מרחוק
· ניהול Syslog מפורט.
· תגובה מקומית לפי סוג אירוע \ פורט ספציפי
· יכולת הפלת פורט מסוים או מתג שלם לפי סוג ומיקום האירוע.
· הצגת כל המידע ב-Real-Time בממשק ידידותי למשתמש.
· ממשק ניהול מרכזי של המערכת.
· זיהוי ולימוד אוטומטי של התנהגות התעבורה הלגיטימית ע"י ביצוע ניטור רציף של התעבורה בין האלמנטים וקבלת התראה ויכולת חסימה במקרה של תקשורת שמעבר למעטפת המורשית כגון:
· מי מתקשר עם מי
· באיזה פרוטוקולים
· באילו מאפיינים
· נפח התקשורת 
· יכולת למידה עצמאית ויצירת Knowledge-Base ע"פ המצב הקיים.
· יכולת יבוא של Knowledge-Base ויצירת Rule-Base תוך התערבות מינימאלית של המשתמש


על פי ידיעותיי המקצועיות ובדיקה יסודית שערכתי, חברת "מגלקום בע"מ", הינה החברה היחידה המסוגלת  לענות על דרישתינו ולספק מוצר אחוד המשלב את הטכנולוגיות הקיימות במוצר אחד בעל ממשק אחוד לביצוע משימות הניטור,ההגנה והשו"ב.


סך ההתקשרות הינו 200 אלש"ח כולל מע"מ מתקנת הביטחון.
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